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1. INTRODUCCION

En un entorno de negocios interconectado y global, ATM BPO confia en una red
de proveedores, contratistas, consultores y aliados estratégicos (en adelante,
"Proveedores") para garantizar la excelencia operativa, la innovacién y la
continuidad de sus servicios. Al habilitar relaciones, los Proveedores adquieren,
procesan, almacenan o transmiten activos de informacion critica de la compania
o de sus clientes, o acceden a su infraestructura tecnoldgica, lo que extiende el
perimetro de riesgo de la compafiia hacia terceros.

Consciente de que la seguridad de la informacién es un compromiso compartido,
ATM BPO adopta la presente Politica Global de Seguridad de la Informacion
para Proveedores. Este documento establece el marco normativo y los
estandares minimos obligatorios que todo tercero debe cumplir durante el ciclo
de vida de la relacién comercial (seleccion, contratacion, ejecucion y
finalizacion), asegurando la confidencialidad, integridad y disponibilidad de los
activos digitales, mitigando los riesgos en la cadena de suministro y
garantizando el estricto cumplimiento de los requisitos legales, regulatorios y del
Sistema de Gestion de Seguridad de la Informacion (SGSI).

2. OBJETIVO

Establecer los requisitos, lineamientos y controles minimos de seguridad de la
informacion que deben cumplir de forma obligatoria todos los proveedores,
contratistas y terceros que interactian con los activos de informacion, Ley de
proteccién de datos personales o infraestructura tecnoloégica de ATM BPO. Lo
anterior tiene como fin mitigar de manera proactiva los riesgos inherentes a la
cadena de suministro, garantizar que los terceros mantengan niveles de
proteccidén equivalentes a los de la compafiia, asegurar el cumplimiento de las
obligaciones legales y contractuales, y definir las acciones de supervision y
auditoria durante todo el ciclo de vida de la relacion comercial.

3. ALCANCE

De manera especifica, los lineamientos de este documento se aplican a
cualquier tercero que cumpla con al menos una de las siguientes condiciones:

 Tenga acceso fisico o légico a las instalaciones, redes, sistemas o
infraestructura tecnolégica de la compaiia.

o Almacene, procese, transmita o gestione informacion de propiedad de la
compania, de sus colaboradores o de sus clientes (incluyendo datos
personales, secretos comerciales y propiedad intelectual).
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e Desarrolle, administre o soporte aplicaciones, plataformas o
herramientas informaticas para uso interno o para los servicios que ATM
BPO ofrece al mercado.

e Suministre hardware, software o servicios criticos que impacten
directamente la continuidad del negocio o la entrega de servicios de Call
Center / BPO de la compaiiia.

Este documento establece el alcance de la Politica Global de Seguridad de la
Informacion para Proveedores, definiendo los lineamientos necesarios para
asegurar la confidencialidad, integridad y disponibilidad de la informacién
gestionada por proveedores externos.

Incluye, pero no se limita a:

o Datos personales identificables (PII).

e Informacion financiera.

e Propiedad intelectual.

o Datos comerciales confidenciales.

e Cualquier otra informacién clasificada como sensible por la organizacion.
e Cumplimiento de:

» Ley 1581 de 2012, la cual establece disposiciones
generales para la proteccion de datos personales,
garantizando el derecho constitucional a conocer,
actualizar y rectificar la informacién en bases de datos.

= Laley 2300 de 2023, también conocida como "Ley dejen
de fregar", protege el derecho a la intimidad de los
consumidores. Esta ley establece los canales, horarios y
frecuencia con los que las empresas pueden contactar a
los consumidores.
4. PRINCIPIOS DE SEGURIDAD DE LA INFORMACION

Confidencialidad

La informacion sensible gestionada por proveedores debe ser accesible
Unicamente a personas autorizadas. Los proveedores deben implementar
controles de acceso robustos y asegurarse de que la transmision y
almacenamiento de datos cumplan con los requisitos de confidencialidad
establecidos, en consonancia con la Ley 2300 de 2023 y la proteccion del
derecho a la intimidad de los consumidores, Ley 1581 de 2012 Proteccion de
datos.
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Integridad

La integridad de la informacion debe ser garantizada para mantener su exactitud
y completitud. Los proveedores deben establecer medidas que detecten y
prevengan alteraciones no autorizadas, asegurando que los datos de los
consumidores se gestionen de manera fiable y precisa.

Disponibilidad

La informaciéon debe estar disponible cuando sea necesario para las
operaciones comerciales legitimas. Los proveedores deben contar con planes
de continuidad del negocio y recuperacion ante desastres para asegurar la
disponibilidad continua de la informacién y los sistemas criticos

Responsabilidad

Los proveedores son responsables de la gestién adecuada de la seguridad de
la informacion y deben designar a un responsable de seguridad que supervise
el cumplimiento de estos principios. Este responsable debera asegurarse de que
se realicen auditorias y evaluaciones de riesgo regularmente.

Capacitaciéon y Concientizacion

Los proveedores deben implementar programas de capacitacién en materia de
seguridad de la informacion para todos sus empleados y colaboradores. Esto
incluye formacion sobre la Ley 2300 de 2023 y como influye en la interaccion
con los consumidores, promoviendo una cultura de proteccion de datos y Ley
1581 de 2012 Proteccion de datos.

Gestion de Incidentes

Los proveedores deben establecer procesos claros para la identificacion,
notificacion y gestion de incidentes de seguridad. Esto incluye la obligacion de
reportar cualquier incidente que pueda comprometer la confidencialidad,
integridad o disponibilidad de la informacién y, en particular, aquellos que
afecten los derechos de los consumidores.

1. Requisitos de Seguridad de la Informacién para Proveedores
Los proveedores deben:
Evaluacion de Riesgos
o Realizar Evaluaciones: Los proveedores deben llevar a cabo evaluaciones
de riesgo periddicas para identificar y mitigar riesgos potenciales asociados

con el manejo de informacion sensible.
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e Informes Periédicos: Presentar informes sobre la evaluacion de riesgos y
las medidas correctivas adoptadas.

Control de Acceso

e Autenticacion: Implementar mecanismos de autenticacion robustos que
incluyan el uso de contrasefias seguras y autenticacion multifactor cuando
sea posible.

o Permisos Basados en Roles: Asegurar que el acceso a la informacién se
limite a los empleados que necesiten acceder a esos datos para cumplir con
sus funciones laborales.

Proteccion de Datos

o Cifrado: Utilizar cifrado para la transmision y almacenamiento de datos
sensibles, cumpliendo con los estandares de la industria.

o Clasificacién de Datos: Clasificar la informacion segun su sensibilidad y
aplicar controles acordes en funcion de esta clasificacion.

Acuerdos de Confidencialidad

e Firmar Acuerdos: Todos los proveedores deben firmar acuerdos de
confidencialidad que detallen sus responsabilidades en la proteccion de la
informacién de la organizacion y de sus consumidores.

2. Evaluaciéon y Auditoria

ATM BPO se reserva el derecho de realizar auditorias y evaluaciones de
seguridad de la informacién en cualquier momento para verificar el
cumplimiento por parte de los proveedores. Los proveedores deben cooperar
plenamente en estas auditorias y proporcionar acceso a la informacion y
recursos necesarios.

3. Cumplimiento y Sanciones

El incumplimiento de esta politica puede resultar en la rescision del contrato,
acciones legales u otras sanciones segun lo estipulado en los acuerdos
contractuales y las leyes aplicables.

4. Revision y Actualizacion

Esta politica sera revisada periédicamente para asegurar su relevancia y
eficacia frente a los cambios en el entorno operativo y las amenazas
emergentes.
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5. Aprobacion

Esta politica de seguridad de la informacién para proveedores ha sido aprobada
por la alta direccion y entrara en vigor a partir de la fecha de su publicacion.

6. Comunicacion

Esta politica es comunicada a todos los proveedores actuales y se incluye como
parte integral de los nuevos contratos y acuerdos con proveedores externos.

5. CONTROL DE CAMBIOS

Versién Fecha de aprobacion Descripcion del cambio
(DD/MM/AAAA)
0 27/06/2024 Aprobacion de la politica

Global de Seguridad de la
Informacion Proveedores.

1 20/03/2025 Se revisa, se actualiza el
objetivo y el alcance
2 07/06/2026 Se revisa, se alinea el

objetivo y alcance a la norma
ISO 27001:2022, para su
aprobacion y publicacion en
la pagina web :
www.atbpo.com/normatividad
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